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app抓包利器：Charles
最新版本：	v2.1.0	

更新时间：	20231021	

简介

介绍移动端app的主流抓包⼯具Charles，以及具体使⽤⼼得，如何抓包普通的http的请求，和更⾼级的加密的https的请求以

看到明⽂数据。再介绍Charles使⽤期间的注意事项，常⻅的坑等。期间涉及到如何给安卓⼿机端安装Charles的ssl的CA证
书，如何配合Xposed，JustTrustMe等框架、⼯具，ssl-kill-switch3、SSLBypass、SSL	Kill	Switch	2等插件等去实现绕过ssl
证书绑定从⽽破解https，如何选择合适的可以⽤上JustTrustMe的安卓模拟器或者安卓真机。

源码+浏览+下载

本书的各种源码、在线浏览地址、多种格式⽂件下载如下：

HonKit源码

crifan/app_capture_package_tool_charles:	app抓包利器：Charles

如何使⽤此HonKit源码去⽣成发布为电⼦书

详⻅：crifan/honkit_template:	demo	how	to	use	crifan	honkit	template	and	demo

在线浏览

app抓包利器：Charles	book.crifan.org
app抓包利器：Charles	crifan.github.io

离线下载阅读

app抓包利器：Charles	PDF
app抓包利器：Charles	ePub
app抓包利器：Charles	Mobi

版权和⽤途说明

此电⼦书教程的全部内容，如⽆特别说明，均为本⼈原创。其中部分内容参考⾃⽹络，均已备注了出处。如发现有侵权，请

通过邮箱联系我		admin	艾特	crifan.com	，我会尽快删除。谢谢合作。

各种技术类教程，仅作为学习和研究使⽤。请勿⽤于任何⾮法⽤途。如有⾮法⽤途，均与本⼈⽆关。

鸣谢

感谢我的⽼婆陈雪的包容理解和悉⼼照料，才使得我	crifan	有更多精⼒去专注技术专研和整理归纳出这些电⼦书和技术教

程，特此鸣谢。

其他

前⾔
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作者的其他电⼦书

本⼈	crifan	还写了其他	150+	本电⼦书教程，感兴趣可移步⾄：

crifan/crifan_ebook_readme:	Crifan的电⼦书的使⽤说明

关于作者

关于作者更多介绍，详⻅：

关于CrifanLi李茂	–	在路上

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-10-21	10:10:39
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简介

之前有需求是，想要抓取app内的数据包，以便于分析app调⽤了哪些api，请求和响应分别是什么。

⽽app中api的请求，常⻅的主要是	http	和	https	的数据包。

注：其他也有⽤	websocket	的，以及有⽤更底层的	socket	，不在此⽂讨论范围

市⾯上也有很多⽤来抓包的⼯具：

Wireshark：之前	Windows	系统中⽤过，功能也还是很强⼤的

Fiddler：	Windows	系统中很强⼤的抓包⼯具，之前也简单⽤过

后来也⽀持Linux
所以	Mac	也可以⽤了

tcpdump：⼀个运⾏在命令⾏下的嗅探⼯具

mitmproxy：	Man-In-The-Middle	Proxy	的简称，免费和开源的交互式代理⼯具

关于	Mac	中的抓包⼯具，最后经过折腾和⽐较，发现的	Charles	很好⽤。

经过⼀段时间的使⽤，有些⼼得和经验，整理如下供参考。

即：

此处主要介绍，⽤于	Mac	中⽹络抓包的⼯具：	Charles	

Charles
⽀持平台：	Windows	/	Mac	
典型⽤途

去配合抓包Android⼿机和iPhone⼿机的app的⽹络请求，尤其是部分app的https加密数据

此处⽤Charles配合其他⼯具，实现绕开https，抓包看到https的明⽂数据

Logo

主⻚

https://www.charlesproxy.com/
⻓什么样=截图

显示抓包内容

Structure=左边数树状结构

简介
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Sequence=按时间先后排序列表

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-07-20	11:34:29

简介

5

https://creativecommons.org/licenses/by/4.0/deed.zh


如何抓包app
此处介绍如何⽤Charles去抓包app，包括：

相对简单的普通的	http	

加密的⽐较复杂的	https	

下⾯详细介绍。

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-07-12	15:39:23
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普通http请求

此处接着介绍，如何⽤Charles抓包app中普通的http的请求。

这个相对⽐较简单，不复杂。所以下⾯的相关配置也都是通⽤的。

核⼼逻辑：

电脑：	Mac	或	Windows	

	Charles	中设置HTTP代理

设置代理的端⼝

⼿机等移动端中设置	Charles	的代理

WiFi中设置⼿动代理

IP地址

端⼝

下⾯详细解释如何操作：

⽤Charles抓包app中普通http包的流程

PC端设置Charles的HTTP代理

	Proxy	->	Proxy	Settings	->	Proxies	->	HTTP	Proxy	

Port：	4455	

默认是	8888	

可以改为⾃⼰想要的任意端⼝

（默认已）勾选：

	Support	HTTP/2	

	Enable	transparent	HTTP	proxying	

给移动端⼿机中设置WiFi代理为Charles

简答：

确保电脑和⼿机是同⼀个WiFi⽹络

普通http请求
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注意：

电脑端（最好）是有线⽹络

⼿机端可以是	WiFi	⽆线⽹

然后设置⼿机端Wifi代理为Charles所在电脑的IP和Charles的HTTP代理的端⼝

详解：

去给⼿机端设置	WiFi	代理为PC端的	Charles	

基本思路：

	设置		->		点击当前Wifi进⼊详情⻚		->	代理	从	⽆	改为	⼿动		->	输⼊	IP	和	端⼝	

代理IP：Charles所在电脑的IP
此处的有线⽹络的IP是：	10.108.129.125	

代理端⼝：Charles中HTTP	Proxy设置的端⼝

此处：	4455	

举例：

Android

普通http请求
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iOS

普通http请求
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关于⼿机端设置Wifi代理的详细介绍，参⻅后续章节：移动端设置代理

Charl开启抓包

Charles中点击录制按钮：

⼿机中开始使⽤app

⼿机中打开和使⽤你的（要抓包的）app

普通http请求
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⽐如⽤浏览器打开⽹⻚，打开和使⽤某个你要抓包的app（其内部会访问⽹络，调⽤服务器接⼝，获取数据等）

⽐如此处打开⽹易云⾳乐

Charles可以正常抓包

接着就可以⽤Charles愉快的抓包和分析http的请求了：

普通http请求
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移动端设置WiFi代理

下⾯详细介绍移动端设置WiFi代理为	Charles	：

注：下⾯设置Charles的WiFi代理的IP，各⾃不同，请忽视，改⽤你⾃⼰的Charles的端⼝即可。

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-07-12	21:32:08
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安卓中设置Wifi代理为Charles

⼩⽶4中设置的Wifi代理为Charles

移动端设置代理

14



移动端设置代理
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移动端设置代理
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移动端设置代理
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⼩⽶9中设置的Wifi代理为Charles

移动端设置代理
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锤⼦中设置的Wifi代理为Charles

移动端设置代理
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移动端设置代理
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移动端设置代理
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移动端设置代理
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移动端设置代理

23



crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-07-12	21:31:54

移动端设置代理

24

https://creativecommons.org/licenses/by/4.0/deed.zh


iOS中设置Wifi代理为Charles
以	iPhone	6	为例来解释，如何给	iOS	设置Wifi代理为Charles

	设置	->	Wifi	->	点击你的Wifi	->	HTTP代理	->	配置代理	

⼿动

默认是	关闭	，此处改为	⼿动	

服务器：	10.108.129.57	

端⼝：	5678	

移动端设置代理
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移动端设置代理
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移动端设置代理
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移动端设置代理
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复杂的https请求

接着介绍如何⽤	Charles	配合其他相关⼯具，如	夜神	安卓模拟器，	Xposed框架	或	太极Magisk	框架，以及插

件	JustTrustMe	等，去实现抓包app中加了密的https的请求，即绕过https，看到明⽂的数据。

Charles抓包移动端app的https请求的流程

核⼼步骤和思路：

电脑端

安装Charles的根证书

Mac
⽤钥匙串去信任Charles的根证书

Charles中
启⽤		Enable	SSL	Proxying	

再设置对应的过滤api地址

⼿机端

安装Charles的根证书

Android
注意类型选择为：	VPN和应⽤	

不要选择：WLAN
确保证书安装成功

	受信任凭据	->	⽤户		中可以看到已安装的Charles证书

iOS
安装证书后，	iOS	10.3+	还需要信任根证书

下⾯详细介绍如何操作。

Charles中开启SSL代理

	Proxy	->	SSL	Proxying	Settings	->	SSL	Proxying	->	Enable	SSL	Proxying	

然后去点击	Add	，设置为：

复杂的https请求
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Host:		*	
Port:		*	

设置后是：

	Location	:		*:*	
表示：针对所有的	https	的请求都	启⽤SSL代理	

这样所有的https的请求，都可以看到解密后的明⽂了

电脑中安装并信任Charles根证书

此处以Mac为例，解释如何在Mac中安装Charles根证书，并设置信任。

通过Charles中的帮助，把Charles的根证书安装到当前电脑中

点击Charles的

	Help	->	SSL	Proxying	->	Install	Charles	Root	Certificate	

会弹出	（调⽤Mac的）钥匙串KeyChain	Access，去其中设置信任Charles的根证书：

复杂的https请求
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即可看到证书从	红⾊	变	蓝⾊➕ 	加号的：

	此证书已标记为受此账户信任	

移动端安装Charles的ssl证书

接着就是去移动端的⼿机中安装Charles的ssl证书。

概述：

Android端
得到Charles的⼿机端的证书

有两种⽅式

⾃⼰下载

⼿机端打开	http://chls.pro/ssl	，会⾃动弹框去下载得到ssl证书

⽐如：	charles-ssl-proxying-certificate.pem	

注意：事先要给⼿机端设置好Charles的代理，否则只能打开和看到普通⽹⻚，⽆法弹框下载

从别处拷⻉

从PC端Charles导出⼿机端要安装的证书

⽐如：	charles-ssl-proxying-certificate.cer	

别⼈下载好的	或	你⾃⼰之前下载好的，拷⻉或发送到⼿机端

去安装证书

直接点击即可开始安装

如果不⾏，则通过	从存储设备安装	去安装，确定是可以安装的

安装期间的设置

凭据类型：	VPN和应⽤	

不能选	WLAN	

安装完毕后确定安装成功

	受信任的凭据	->	⽤户		中可以看到已安装	XK72	Ltd	Charles	Proxy	CA	字样的证书

iOS端
iPhone中打开	http://chls.pro/ssl	，按照提示下载安装证书，以及信任证书

复杂的https请求
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详解：

详⻅后续章节：移动端安装ssl证书

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-10-17	09:18:16
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移动端安装Charles的ssl证书

此处整理，如何到移动端⼿机中安装Charles的ssl证书。
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安卓中安装Charles的ssl证书的典型步骤

通过浏览器下载Charles的ssl证书

在给安卓中	设置了Wifi代理为Charles	之后，再去安卓端的浏览器打开：

http://chls.pro/ssl

其会⾃动跳转到

http://charlesproxy.com/getssl

然后会⾃动弹框去下载证书⽂件

注意：不要⽤微信去打开，改⽤⼿机中单独的浏览器，⽐如	QQ浏览器	去打开

移动端安装ssl证书
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安装Charles的ssl证书

找到下载好的证书⽂件：

移动端安装ssl证书
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点击去安装，正常情况下，可以弹出⽤安装证书所⽤⼯具。

⽐如：

从微信等⽅式发送到⼿机端后点击证书显示的	证书安装⼯具	

移动端安装ssl证书
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⼩⽶4中⽤浏览器下载到	getssl.crt	后点击弹框选择	证书安装⼯具	

移动端安装ssl证书
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然后后续就是正常的安装证书的过程了。

另外，很多设备真正安装证书之前，需要进⼊设置PIN码或解锁图案的设置界⾯，⽐如：

⼩⽶9

移动端安装ssl证书
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⼩⽶4

移动端安装ssl证书
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移动端安装ssl证书
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移动端安装ssl证书
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正常的证书安装过程是：

进⼊	为证书命名	界⾯，输⼊证书名：

移动端安装ssl证书
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此处是：

证书名称：	Charles	M1L	

注：

此处可以随意命名

⼀般命名中包含Charles，更易于后期识别

凭据类型：	VPN和应⽤	

注意：

有两个选项：

移动端安装ssl证书
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应该选	VPN和应⽤	

不要选	WLAN	

我之前错误理解为：此处Charles代理是⽤于Wifi，所以要选WLAN

然后就会显示	toast	提示：	已安装	xxx	：

移动端安装ssl证书
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确认Charles证书已正确安装

接下来再去确认Charles证书已正常安装：

	受信任的凭据	->	⽤户		中可以看到已安装的证书：

XK72	LtdXK72	Ltd

Charles	Proxy	CACharles	Proxy	CA

移动端安装ssl证书
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点击后可以看到Charles证书的详情：

移动端安装ssl证书
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另外，⼩⽶9中，还可以通过	⽤户凭据	中看到已安装的证书：

移动端安装ssl证书
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iOS中安装Charles的ssl证书的典型步骤

iOS中安装Charles的ssl证书的过程，和安卓中基本上是⼀样的。

此处以iPhone为例去解释具体过程。

在确保iPhone中也已经设置了Wifi的代理为Charles后，⽤iPhone中的	Safari	去打开：

http://chls.pro/ssl

其内部也会⾃动跳转到：

http://charlesproxy.com/getssl

弹框提示：

此⽹站正尝试打开此⽹站正尝试打开""设置设置""以向您显示⼀个配置描述⽂件。您要允许吗？以向您显示⼀个配置描述⽂件。您要允许吗？

点击	允许	后，进⼊	安装描述⽂件	⻚：

移动端安装ssl证书
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点击安装后，继续点击安装，弹出菜单后选择安装：

移动端安装ssl证书
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稍等⽚刻即可安装成功：

签名者	会显示绿⾊的	已验证✔�
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即可。

点击可进⼊证书详情⻚：
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破解https的SSL	Pinning
如果有些https，在之前设置了好各种证书和配置后，看到的：

要么是	unknown	

要么是：加密的乱码

要么是：报错⽆法抓包

⽽⽆法看到我们希望的明⽂数据，则：

最⼤可能是，对⽅⽤了https的	SSL	pinning	

什么是SSL	pinning
	SSL	pinning	=	certificate	pinning	=	证书绑定	=	SSL证书绑定	

原理：

内部加了ssl证书的校验，给合法的有效的证书，先计算出	fingerprint	，通过	fingerprint	指纹去匹配对⽐，

才视为有效，否则拒绝访问

效果：对⽅的app内部，只允许，承认其⾃⼰的，特定的证书

导致此处Charles的证书不识别，不允许

导致Charles⽆法解密看到https的明⽂数据

详⻅

SSL证书绑定	·	iOS安全与防护	(crifan.org)
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Android端

Android	7.0之后系统如何破解https的ssl	pinning
对于	Android	7.0	=	(API	24	之后，做了些改动，使得系统安全性增加了，导致：

	app	默认不信任⽤户域的证书

-》之前把Charles的ssl证书，安装到		受信任的凭据	->	⽤户		就没⽤了，因为不受信任了

只信任（安装到）系统域的证书

导致⽆法抓包https，抓出来的https的请求，都是加了密的，⽆法看到原⽂了。

对此，总结出相关解决思路和⽅案：

（努⼒想办法）让系统信任Charles的ssl证书

作为app的开发者⾃⼰：改⾃⼰的app的配置，允许https抓包

重要提醒：前提是得到或本身有app的源码

把证书放到受系统信任的系统证书中去

重要提示：前提是⼿机已root
绕开https不去校验

借助于其他（	JustTrustMe	等）⼯具绕开https的校验

重要提示：需要借助其他	Xposed	等框架配合才可以

下⾯详细介绍每⼀种⽅案和具体如何操作：

⾃⼰修改app去增加配置，允许https抓包

通过修改app的配置，使得允许https抓包

⽽修改app的配置，⼜分两种：

⾃⼰有app源码

可以通过修改源码的⽅式去添加允许https抓包的配置

⾃⼰没源码，只有apk
借助第三⽅⼯具修改apk，增加配置，允许https抓包

下⾯详细介绍如何操作：

通过修改app源码去增加配置允许https抓包

前提：

要么你⾃⼰是该app的开发者

本身就有源码，就是app的拥有者

要么是你想要破解app的⼈

本身就不可能有源码

但是

如果，有技术，有能⼒，有运⽓，破解得到app源码

那理论上也可以使⽤此办法

注意：实际情况下，往往没机会破解出app源码

所以此办法不适⽤

如果具备修改app的源码，则具体操作过程是：

修改	AndroidManifest.xml	，增加如下配置：
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<?xml	version="1.0"	encoding="utf-8"?><?xml	version="1.0"	encoding="utf-8"?>

				<<manifestmanifest		......		>>

								<<applicationapplication		 networkSecurityConfignetworkSecurityConfig==""@xml/network_security_config@xml/network_security_config""

																																				......		>>

				...				...

								</</applicationapplication>>

				</</manifestmanifest>>

在	res	⽬录下新建⼀个	xml	⽂件夹，再新建⽂件：

	res/xml/network_security_config.xml	

内容为：

⼿机中已正确安装Charles证书

<?xml	version="1.0"	encoding="utf-8"?><?xml	version="1.0"	encoding="utf-8"?>

				<<network-security-confignetwork-security-config>>

								<<domain-configdomain-config>>

												<<domaindomain		includeSubdomainsincludeSubdomains==""truetrue"">>你要抓取的域名你要抓取的域名</</domaindomain>>

												<<trust-anchorstrust-anchors>>

																<<certificatescertificates		srcsrc==""useruser""/>/>

												</</trust-anchorstrust-anchors>>

				</</domain-configdomain-config>>

</</network-security-confignetwork-security-config>>

其中：

	<certificates	src="user"/>	：信任⽤户⾃⼰安装的证书

⼿机中没安装Charles证书，但是已有Charles证书⽂件

<?xml	version="1.0"	encoding="utf-8"?><?xml	version="1.0"	encoding="utf-8"?>

								<<network-security-confignetwork-security-config>>

																<<domain-configdomain-config>>

																<<domaindomain		includeSubdomainsincludeSubdomains==""truetrue"">>你要抓取的域名你要抓取的域名</</domaindomain>>

																<<trust-anchorstrust-anchors>>

																<<certificatescertificates		srcsrc==""@raw/@raw/证书⽂件名证书⽂件名""/>/>

																</</trust-anchorstrust-anchors>>

								</</domain-configdomain-config>>

</</network-security-confignetwork-security-config>>

然后再去：

	res	⽬录下新建⼀个	raw	⽂件夹

将⼿机上安装的证书⽂件放⼊	res/raw/	⽬录下

⽀持的证书格式：	pem	，	ca	

⽤⼯具修改apk增加配置允许https抓包

⽐如借助第三⽅⼯具：

levyitay/AddSecurityExceptionAndroid

去下载源码，再去：

cdcd	AddSecurityExceptionAndroid	AddSecurityExceptionAndroid

./addSecurityExceptions.sh	./addSecurityExceptions.sh	..../xxx.apk/xxx.apk

即可给apk增加允许https抓包的配置了，然后就可以继续⽤Charles抓包https了。

把证书放到系统信任区
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背景和思路：既然只信任系统区的证书，那么可以想办法把Charles证书放到系统区，就可以被信任了，就可以https抓
包了

⽽系统信任的地⽅

对应安卓的设置中的：	受信任的凭据	->	系统	

对应安卓系统⽬录：	/system/etc/security/cacerts/	

对应的系统证书的名字有特定规则

需要找到⼯具根据规则计算出名字后

才能再去把证书放到系统区中

前提：⼿机已root
详细步骤

计算证书名

openssl	x509	openssl	x509	-subject_hash_old-subject_hash_old		-in-in	charles-ssl-proxying-certificate_saved.pem	charles-ssl-proxying-certificate_saved.pem

算出数值，⽐如	3a1074b3	

证书⽂件改名

然后把原Charles证书	charles-ssl-proxying-certificate_saved.pem	改名为	3a1074b3.0	

放到系统分区

放到	/system/etc/security/cacerts/	

注意

但是呢，现在多数⼿机都很难root了
包括我之前的锤⼦M1L和很多常⻅品牌，⽐如⼩⽶、华为等，的最新⼿机

如果真的可以root，那倒是容易此办法去解决ssl	pinning的问题

⽤其他⼯具绕开https校验实现https抓包

确保了⼿机已root
Android：已root

确保后续可以安装	Xposed	等⼯具

再去⽤可以绕开/禁⽌	SSL	pinning	的插件

	Android	

基于	Xposed	的JustTrustMe
限制：

只能⽀持	Android	7.0	之前的安卓

超过	Android	7.0	就不⼯作了

基于	Cydia	的Android-SSL-TrustKiller

即可绕开ssl的验证，抓包到https被解密变成明⽂的数据。

下⾯详细解释，如何在已root的安卓中，借助Xposed和JustTrustMe去实现，绕开https证书校验，实现抓包https得到明⽂数

据。
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已root的安卓+Xposed+JustTrustMe破解ssl	pinning
接下来详细，如何在已	root	的	安卓	中，借助	Xposed	和	JustTrustMe	，去实现绕开https证书校验，实现抓包https得到明⽂

数据。

准备好已root的安卓

对于想要获取已root的安卓，有两种⽅式：

对于安卓	真机	来说

很久之前是很简单的事情

随便买个安卓⼿机，都容易去	root	

现在

⼤多数⼿机品牌（⼩⽶，华为等）新买到的都是安卓新版本

⽐如：	Android	8.0	，		Android	9.0	之类的

且都很难root
都要向官⽅申请，要等很⻓时间（以⽉为单位）

申请先解锁	BL	=	BootLoader	
然后才能root

⽽且最后还未必通过

结论就是：

现在很难买到能root的新安卓⼿机了

所以

最终⽅案是：

去淘宝买个⼆⼿的已root的安卓⼿机

⽐如：400元左右的

⼆⼿⼩⽶4
型号：	MI	4	LTE-CU	

安卓系统版本：	Android	4.4.4	

对于安卓	模拟器	来说

Mac中也有很多安卓模拟器

⽬前测试能⽤的有

	夜神Nox	安卓模拟器

模拟的是：	Android	4.4.2	

	⽹易MuMu	安卓模拟器

模拟的是：	Android	6.0.1	

其他不能⽤，不好⽤的有

Andy：安装后⽆法正常运⾏

天天模拟器：没有我要的Mac版
Genymotion：收费的，还要麻烦的去破解，暂时懒得继续试

BlueStacks：只⽀持Win，不⽀持Mac，且也⽐较⽼旧

如前所述，已root的安卓，可以选⽤：

安卓真机

⼆⼿⼩⽶4：	Android	4.4.4	

安卓模拟器

夜神模拟器：	Android	4.4.2	

⽹易MuMu：	Android	6.0.1	

中的任何⼀个。

此处以Mac中的	夜神模拟器	为例去解释。

破解https的SSL	Pinning

60

https://search.taobao.com/search?q=%E4%BA%8C%E6%89%8B%E5%B0%8F%E7%B1%B34&commend=all&ssid=s5-e&search_type=item


Mac版	夜神模拟器	Nox	App	Player

已经root了
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模拟的是：Android	4.4.2
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夜神模拟器

关于夜神的更多解释详⻅：

好⽤的安卓模拟器：夜神Nox

安装Xposed框架

在已root的安卓中，安卓Xposed框架。

根据Xposed官⽹解释，Xposed的版本和安卓版本需要对应，否则⽆法正常安装和使⽤：

	Android	4.0.3		~		Android	4.4	
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⽤	v2.7	,		v2.6.1	的	Xposed	installer	

⽀持：此处基于	Android	4.4.2	的夜神安卓模拟器

	Android	5	以上

⽤	3.x	版本的	Xposed	installer	

⽐如：3.5.1

下⾯介绍在夜神模拟器中安装Xposed的详细步骤：

下载	v2.7	的xposed	installer的de.robv.android.xposed.installer_v33_36570c.apk：

然后拖动到夜神模拟器中，即可⾃动安装，安装完毕后，可以在桌⾯上看到：
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接着点击进⼊	Xposed	Installer	，再去安装	Xposed框架	到安卓系统中：

点击		安装/更新	，在弹框中对于	超级⽤户请求，设置	永久记住选择	：
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然后会去安装到系统中，再点击	确定	去重启：
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重启后，看到Xposed框架中显示：

app_process	app_process	激活激活		5858		程序⾃带程序⾃带		5858

XposedBridge.jar		XposedBridge.jar		激活激活		5454		程序⾃带程序⾃带		5454
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表示Xposed框架已激活，可以继续使⽤了。

Xposed框架

关于Xposed框架的更多解释详⻅：

安卓逆向调试：XPosed框架

安装JustTrustMe
再去下载和安装JustTrustMe：

去JustTrustMe的GitHub的release下载JustTrustMe.apk
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像安装普通安卓apk⼀样，拖动进去，即可把	JustTrustMe.apk	安装到夜神模拟器中。

注意：此	JustTrustMe	没有app界⾯，所以安卓后，也没有	打开	之类的操作。⽽只能是，去Xposed中才能看到和激活此应

⽤。

然后去Xposed中找到并勾选以激活	JustTrustMe	：

然后记得重启Xposed：
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Charles抓包可以看到https明⽂

然后再去⽤Charles抓包：

对于之前没有启动https的，抓包https看到的都是	unknown	的请求和数据是加密的乱码：

现在，即可绕开app的https的证书校验，从⽽可以看到明⽂数据了：
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iOS端
前提

iOS：已越狱

确保后续能安装	Cydia	/	Sileo	等包管理器

绕过SSL	pinning的⼯具

插件=tweak=越狱插件

最好⽤的是：	NyaMisty/ssl-kill-switch3	

下载地址

https://github.com/NyaMisty/ssl-kill-switch3
https://github.com/NyaMisty/ssl-kill-switch3/releases/tag/v1.0

https://github.com/NyaMisty/ssl-kill-
switch3/releases/download/v1.0/com.nablac0d3.sslkillswitch2_1.0_iphoneos-arm.deb

插件详情
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效果

WhatsApp的https请求可以看到明⽂

https://v.whatsapp.net
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Apple的相关请求也可以看到明⽂

https://gateway.icloud.com.cn

其次是：	evilpenguin/SSLBypass	

下载地址

https://github.com/evilpenguin/SSLBypass
https://github.com/evilpenguin/SSLBypass/blob/main/packages/com.evilpenguin.sslbypass_1.0-
5%2Bdebug_iphoneos-arm.deb

插件详情
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再次是：	nabla-c0d3/ssl-kill-switch2	

下载地址

https://github.com/nabla-c0d3/ssl-kill-switch2
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https://github.com/nabla-c0d3/ssl-kill-switch2/releases
https://github.com/nabla-c0d3/ssl-kill-
switch2/releases/download/0.14/com.nablac0d3.sslkillswitch2_0.14.deb

插件详情
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注：

旧版本：iOS	SSL	Kill	Switch
其他
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SSL	Kill	Switch	2	(iOS	13)
	Frida	的js

绕过证书校验

Frida	CodeShare	Project:	iOS	SSL	Bypass

抓包举例

SSL	Kill	Switch	2	(iOS	13)

Apple账号

经测试，Apple账号登录过程中的https请求：

除了特殊的，特定的：

https://gsa.apple.com
之外，其他普通的（包括带账号绑定的https请求），是可以抓包的，能看到明⽂的

⽐如：

https://setup.icloud.com
https://bag.itunes.apple.com

具体步骤：

⼿机

iPhone8:		iOS	15.1	、	palera1n	的	rootful	越狱

Sileo中安装插件

	julioverne	的	SSL	Kill	Switch	2	(iOS	13)	

源地址：https://julioverne.github.io
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插件安装后效果

	com.julioverne.sslkillswitch2	(0.14c)

已安装⽂件
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https抓包效果：

能抓包明⽂的

https://bag.itunes.apple.com/bag.xml
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https://setup.icloud.com/setup/qulify/session

⽆法抓包的

https://gsa.apple.com
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https://gsa.apple.com	https://gsa.apple.com	

200200		

CONNECT	CONNECT	

gsa.apple.com	gsa.apple.com	

Tue	Jul	04	Tue	Jul	04	1515:24:43	CST	:24:43	CST	20232023		

10311031		

2056820568		

CompleteComplete
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特殊情况

对于其他更加复杂的特殊情况，⼀般是：

特定的app，内部加了额外的反扒⽅⾯的技术⼿段

解决⽅案：往往要涉及到，app的破解和逆向，找到关键点函数，才能针对性的去绕过处理

注：关于app的逆向破解，详⻅

Android逆向开发

iOS逆向开发

举例

iOS端

抖⾳

代码：

##definedefine		CHARLES_CERT_FILECHARLES_CERT_FILE		@@"/Library/PreferenceLoader/Preferences/charles/charles-ssl-proxying-certificate.cer""/Library/PreferenceLoader/Preferences/charles/charles-ssl-proxying-certificate.cer"

%%hook	TTNetworkManagerChromiumhook	TTNetworkManagerChromium

--		((NSArray	NSArray	**))ServerCertificate	ServerCertificate	{{

				NSArray				NSArray**	serverCertList		serverCertList	==		%%origorig(());;

				NSMutableArray				NSMutableArray**	newCertList		newCertList	==		[[NSMutableArray	arrayWithArrayNSMutableArray	arrayWithArray::	serverCertList	serverCertList]];;

				NSString					NSString	**certResourcePath	certResourcePath	==	CHARLES_CERT_FILE	CHARLES_CERT_FILE;;

				NSFileManager					NSFileManager	**defaultManager	defaultManager	==		[[NSFileManager	defaultManagerNSFileManager	defaultManager]];;

				BOOL	isExistedCert					BOOL	isExistedCert	==		[[defaultManager	fileExistsAtPathdefaultManager	fileExistsAtPath::	certResourcePath	certResourcePath]];;

								ifif		((isExistedCertisExistedCert))		{{

								NSData									NSData	**certP12Data	certP12Data	==		[[NSData	dataWithContentsOfFileNSData	dataWithContentsOfFile::	certResourcePath	certResourcePath]];;

																[[newCertList	addObjectnewCertList	addObject::	certP12Data	certP12Data]];;

								}}

				NSMutableArray				NSMutableArray**	retNewCertList		retNewCertList	==		[[newCertList	copynewCertList	copy]];;

								returnreturn	retNewCertList	retNewCertList;;

}}

%%endend

注：

已回复到这⾥

上述代码只是针对相对⽐较新的某个版本，⽐如：抖⾳		17.8	、	18.9	等版本，才有效

对于其他更新版本，则已⽆效。

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-07-12	21:31:06

破解https的SSL	Pinning

84

https://book.crifan.org/books/android_reverse_dev/website/
https://book.crifan.org/books/ios_reverse_dev/website/
https://iosre.com/t/charles%E6%8A%93%E6%8A%96%E9%9F%B3%E7%9A%84%E5%8C%85%E4%B8%BA%E5%95%A5%E9%83%BD%E6%98%AFunknow/20202
https://creativecommons.org/licenses/by/4.0/deed.zh


抓包相关⼼得

此处介绍Charles抓包相关的⼀些经验和⼼得。

Charles抓不到包可能是IP换了

⼼得：如果其他配置都对Charles还是没有任何数据包，则注意看看是不是（Charles所在的Mac电脑中的）IP地址变化导致

的

详细过程：

之前在Mac中⽤Charles抓包，其中Mac是连接的有线⽹卡（⽆线⽹卡⽆法抓包）

后来的某⼀天，突然抓包不能⽤了，Charles中始终看不到请求了

在花了很多精⼒排除了其他因素后，突然发现此处的Mac的（有线⽹卡的）IP地址都已经变了：

	Mac	->	Wifi	->	打开⽹络偏好设置	

中看到：

从⽽导致安卓中设置的Charles的代理的IP失效，去⼿机端更新Charles代理的IP，即可继续抓包。

Charles抓不到包，重启有时候就可以了

之前还遇到过，所有的配置都正确，Charles还是⽆法抓包，最后是重启Charles⽽解决了问题。

真机不⾏换模拟器试试

如果真机抓包抓不到，可以试试换成模拟器，对于有些特殊情况，就可以抓包了。

有些请求⽤安卓真机抓不到，换⽤安卓模拟器就可以了：

⽐如：

Mac中⽤Charles去抓包	⼀起学（以前叫	家⻓通）	app

安卓真机：⼩⽶4
部分请求抓不到：

就是绘本馆的全部列表的请求和接⼝

注意：不是抓取了⽆法解密，是根本看不到对应请求，⽆法抓包

安卓模拟器：Nox夜神安卓⼿机模拟器

是可以抓到包的

如果Charles⽆法抓包https则可以试试Fiddler
别⼈的经验：

尝试⽤Fiddler抓包，上次我⽤Charles半天不⾏，换成Fiddler然后再设置⾥勾上忽略安全竟然就可以抓了

有机会可以去试试。

⼿机端不⽤Charles时，记得把代理关闭了

抓包相关⼼得
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当⼿机不抓包时（Charles关闭时），记得把Wifi的代理去掉，设置为	⽆，否则⼿机⽆法上⽹。
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相关抓包⼯具

此处整理，和Charles抓包期间所⽤到的相关⼯具的情况。

之前折腾harles去抓包app期间，涉及过的各种⼯具有：

安卓的移动端

安卓模拟器

安卓	4.4.2		的		夜神模拟器	Mac版
安卓	6.0.1		的		⽹易MuMu		Mac版

安卓真机

安卓	6.0.1		的		锤⼦M1L	

安卓	4.4.4		的		⼩⽶4	

相关抓包⼯具
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注：

淘宝买的⼆⼿⼩⽶4，已root
MIUI版本：	MIUI	7	

⽹易MuMu中Charles有关的⼼得

设置了Wifi代理后，会导致重启MuMU时⽆法启动，卡死在99%

问题背景：给⽹易MuMU设置了Wifi代理为Mac中的Charles的代理后，重启MuMU，会卡死在99%
解决办法：关于Charles

如需使⽤Charles，等MuMu正常启动完毕后，再运⾏Charles

⽹易MuMu中设置Wifi代理为Charles

旧版本⽹易MuMu⽆法设置Wifi代理，现在新版已经可以正常设置Wifi代理（为Charles）了

Xposed类框架

相关抓包⼯具
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Xposed框架

免root的，类Xposed的框架

VirtualXposed
太极

LSPatch
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Charles抓包普通http的⼼得

⼿机端已设置Charles代理但⽆法使⽤⽹络

⼿机端已经设置了Charles的代理，但是：

⼿机端还是⽆法上⽹

甚⾄app都没有⽹络了

Charles中也⽆法抓到包

这种情况有多种可能：

PC端要⽤有线⽹络⽽不能使⽆线WiFi

如果各种配置都正常，但是⼿机端还是⽆法上⽹：

⼩⽶4⽆法访问⽹络

锤⼦M1L中⽆法使⽤访问

抓包http⼼得
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这时候可以去试试：

把PC端⽹络，从⽆线的Wifi换成有线的LAN⼝的⽹络。

Mac中如何使⽤有线⽹络

关闭⽆线Wifi

抓包http⼼得
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电脑接上有线⽹络

此处	Mac	Pro	默认没有⽹⼝，可以⽤USB转⽹⼝转换器

⽐如

绿联的20260	USB转RJ45⽹线接⼝

绿联的20255	USB3.0千兆有线⽹卡转RJ45⽹线接⼝转换器

抓包http⼼得
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绿联的USB转⽹⼝产品：绿联	CM252
绿联	USB3.0分线器HUB延⻓线千兆有线⽹卡⽹⼝转换器RJ45⽹线接⼝扩展坞

我⽤的是另外类似的⼀款，带USB的USB转RJ45：

抓包http⼼得
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然后接到Mac上：

电脑上即可看到：

有线⽹卡：	AX88179	USB	3.0	to	Gigabit	Ethernet	

和对应IP地址：	10.108.129.57	

抓包http⼼得
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有线和⽆线⽹络的IP地址范围略有不同是正常的

很明显，此处

有线⽹络IP是：	10.108.129.xxx	

⽽⽆线⽹络IP是：	10.108.132.xxx	

看起来不像同属⼀个⽹络，

但实际上也是同属于⼀个局域⽹的

是正常的，不需担⼼

⼿机端⾸次使⽤⽹络时，Charles要点击Allow去允许使⽤⽹络才⾏

注意到⼿机端刚刚设置Charles的Wifi代理后，⼿机中的Wifi会提示：	已连接，但是⽆法访问互联⽹	

抓包http⼼得
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意味着：此时⼿机还⽆法正常使⽤⽹络

原因：其他设置了代理为Charles的设备，在第⼀次使⽤⽹络时，Charles会弹出是否允许使⽤⽹络：

A	connection	attempt	to	Charles	has	been	made	from	the	A	connection	attempt	to	Charles	has	been	made	from	the	hosthost	x.x.x	x.x.x....	You	should	only	allow	You	should	only	allow

access	to	Charles	to	trusted	users.	If	you	deny	this	attempt	you	will	not	be	asked	again	access	to	Charles	to	trusted	users.	If	you	deny	this	attempt	you	will	not	be	asked	again	forfor	this		this	hosthost

address	address	untiluntil	you	restart	Charles.	Access	controls	are	maintained		you	restart	Charles.	Access	controls	are	maintained	inin	the	Access	Control	Settings		the	Access	Control	Settings	inin	the	the

Proxy	menu.Proxy	menu.

抓包http⼼得

96



此时要点击	Allow	去允许使⽤⽹络，然后⼿机端才能正常使⽤Charles代理去访问⽹络。

之后你可以在：

	Proxy	->	Access	Control	Settings	：

中看到你的⼿机的IP：

抓包http⼼得
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Charles抓包看到unknown是什么意思

从上述的普通http的抓包信息中可以看到：

对于https的请求来说，Charles中抓包：

抓包http⼼得
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接⼝显示的是：	<unknown>	

Method是：	CONNECT	

顺带解释⼀下CONNECT的含义

是HTTP的8中Method中的⼀种

作⽤是：

HTTP/1.1协议中预留给能够将连接改为管道⽅式的代理服务器。通常⽤于SSL加密服务器的链接（经由⾮

加密的HTTP代理服务器

并⾮所有的http隧道⽀持connect⽅法

Http隧道分为两种

不使⽤CONNECT的隧道

使⽤CONNECT的隧道

总之：

Http	CONNECT相当于客户端和服务器之间建⽴的⼀个隧道

⽽通过这个隧道的请求是加密的

所以CONNECT⽅式的请求使⽤抓包是抓不到

是⽆法查看https的原⽂，明⽂的信息的。

想要Charles抓包https的话，相关设置要稍微复杂⼀点。

详⻅后续内容：复杂的https请求
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移动端安装Charles的ssl证书的⼼得
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安装SSL证书⼼得：Android端

要先设置⼿机中Wifi代理为Charles后才能下载到ssl证书

在⼿机端浏览器打开：

http://chls.pro/ssl

去下载ssl证书⽂件之前，千万记得要去⼿机端给Wifi设置Charles的代理，才可以。

否则就会显示出普通的⽹⻚，⽽不会出现弹框和下载证书⽂件。

⽽⽆法看到，弹出下载⽂件的弹框的，⽆法下载到证书⽂件。

不同移动端下载到的证书名和格式不太相同

经过多次的折腾⽽了解到，不同的移动端

Android端
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真机：⼩⽶4
真机：⼩⽶5，红⽶5A
模拟器：⽹易MuMu	Mac版
模拟器：夜神	Mac版

等，在浏览器打开

http://chls.pro/ssl

会⾃动弹框，去下载到的Charles的ssl证书，不同⼿机端往往有不同的⽂件名和后缀。

典型的有：

真机：	锤⼦M1L	Android	6.0.1	

pem⽂件：	charles-ssl-proxying-certificate.pem	

真机：	⼩⽶9	Android	9.0	

pem⽂件：	charles-ssl-proxying-certificate.pem	

Android端
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真机：	⼩⽶5	，	红⽶5A	，	⼩⽶4	

Android端
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crt⽂件：	getssl.crt	

注：

后来⽆法正常安装此	getssl.crt	证书

⽽改⽤之前已下载的	charles-ssl-proxying-certificate.pem	才成功安装到⼩⽶4中
模拟器：	⽹易MuMu	

crt⽂件：	downloadfile.crt	

模拟器：	夜神		Mac版
直接跳出证书安装界⾯

不知道，也⽆需知道证书⽂件名

⽬前的理解是：

-》好像是crt和pem的证书⽂件内部格式是不同的。

-》不过，不论是crt还是pem，都是可以正常安装证书的。

可直接安装证书⽽并⾮⼀定要去下载

对于⼿机端去安装Charles的ssl证书来说

Android端
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其实不⼀定⾮要根据官⽹说的，通过浏览器打开

http://chls.pro/ssl

去弹框下载ssl证书⽂件，再去安装。

⽽只要得到了Charles的ssl证书⽂件，即可直接点击去安装即可。

⽽得到Charles的ssl证书的⽅法，可以：

直接把之前下载过的证书⽂件

PC端Charles导出的证书⽂件

发送到⼿机端即可，然后再安装就⾏了。

⽐如：把之前⼩⽶9中浏览器下载到的pem证书：

（此处通过微信或QQ去）发送到⼿机，⽐如锤⼦M1L，中：

Android端
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然后点击去安装证书，后续流程和前⾯标准过程中就是⼀样的了。

PC端⽤Charles导出的ssl证书⽂件

可以通过PC端的Charles去导出ssl证书⽂件：

	Help	->	SSL	Proxying	->	Save	Charles	Root	Certificate	

Android端
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导出得到	pem	⽂件：

	charles-ssl-proxying-certificate.pem	

从图中可以看出，也可以导出	cer	格式的证书⽂件的。

⽤某些⽅式⽆法正常安装证书

有时候会遇到证书⽆法正常安装

此时，对应的位置就没有证书：

Android端
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	受信任的凭据	->	⽤户		是空的：

	⽤户凭据	中也是空的：

Android端
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下⾯整理⼀些⽆法安装证书的情况：

直接点击证书却⽆法识别和安装

有些⼿机系统中，直接点击Charles的ssl证书⽂件，却⽆法识别和安装

⽐如⼩⽶9中QQ浏览器点击	pem	证书⽂件，结果只弹出了爱奇艺，⽽不是开始安装的界⾯：

Android端
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直接从系统设置中搜索到的安装证书是⽆法直接点击安装的

之前在已下载证书⽂件（但是应该是没有把证书放到特殊指定位置），然后只是通过安卓系统的设置中，搜索出相关证书选

项。

然后去点击安装时，都是⽆法找到并安装证书的：

⽐如，⼩⽶9中的设置中：

搜	安装证书	，点击	安装证书	，提示	没有可安装的证书	

Android端
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搜	安装	，点击	从存储设备安装	，提示	没有可安装的证书	

Android端
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有时候从ES⽂件管理器中点击证书选择证书安装程序去安装都⽆效

此处还遇到很奇怪的，⼩⽶9中，⽤ES⽂件管理器，找到已下载的证书了。

选择	其他	⽅式去打开：

Android端
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再去选，觉得应该可以的，	证书安装程序	：

Android端
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结果都没任何反应，证书最终都没有正确安装。

如果⽆法安装证书，则可以通过	从存储设备安装	去安装

如果遇到（前⾯⼏种⽅式）⽆法安装证书时，可以考虑通过系统设置中的	从存储设备安装	去安装。

⽐如：

⼩⽶9中是：	设置	->	更多设置	->	系统安全	->	加密与凭据	->	从存储设备安装	

Android端
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⼩⽶4中是：	设置	->	其他⾼级设置	->	安全和隐私	->	凭据存储	->	从存储设备安装	

Android端
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Android端
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Android端
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点击	从存储设备安装	后，进⼊⽂件选择界⾯

注意：刚进⼊⽂件选择界⾯时，会默认显示的	最近	⾥往往是空的，看不到我们要的证书⽂件：

Android端
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所以要去点击左上⻆三个横线，去切换到⼿机的存储设备中：

此处是	MI	9	：

Android端
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然后找到刚才下载到的证书⽂件：

Android端
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Android端
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点击对应证书⽂件，此处的	pem	⽂件，即可正常继续安装。

⼿机中安装了ssl证书后

会导致⼿机不安全，系统会有安全警告，如果后续不⽤，记得删除掉

成功安装Charles的ssl证书后，导致增加了	中间⼈攻击	的⻛险，⼿机变得不够安全，所以系统会有安全提示：

	⽹络可能会受到监控	受到不明第三⽅的监控	

⽐如：

⼩⽶4

Android端
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某安卓真机

Android端
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点击后，可以查看到对应的证书，即此处的Charles证书

Android端
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⽹易MuMu安卓模拟器

Android端
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所以：如果在你调试抓包完毕之后，不再抓包时，记得卸载掉⼿机中的CA证书：

Android端
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让⼿机恢复安全。

部分应⽤的H5⻚⾯会有警告和提示

⽬前已经发现的有：

⼩⽶9	安卓9.0
安装了Charles的ssl证书后

京东app
打开H5⻚⾯会提示

	当前⽹站证书不可信且证书链⻓度为1，可能是服务器没有配置完整证书链，是否信任并继续访问？	

Android端
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点击后，可以看到的确是Charles的证书

Android端
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有时候此警告会频繁跳出，点击关闭的速度都赶不上跳出警告的速度，导致⽆法正常继续查看⻚

⾯内容

⽀付宝app
在⽤⽀付宝⽀付时，会弹出当前⽀付环境不可信，是否继续⽀付	之类的提示

Android端
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安装SSL证书⼼得：iOS端

⽆法弹框下载SSL证书

问题

iPhone中浏览器输⼊了：

http://chls.pro/ssl

没有弹框提示要下载证书，⽽是提示：

Not	Secure	-	chls.proNot	Secure	-	chls.pro

Charles	SSL	CA	Certificate	installationCharles	SSL	CA	Certificate	installation

Your	browser	should	download	and	offer	to	Your	browser	should	download	and	offer	to	installinstall	the	Charles	SSL	CA	Certificate		the	Charles	SSL	CA	Certificate	inin	just	a	momentIf	this	doesn't	work	just	a	momentIf	this	doesn't	work

,	please	check	that	your	OS,	or	browser,	is	configured	to	use	Charles	as	its	proxy,	please	check	that	your	OS,	or	browser,	is	configured	to	use	Charles	as	its	proxy

iOS端
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iOS端
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原因：开启了（全局）代理

可以注意到，顶部状态栏左上⻆有显示	VPN	字样

导致了⽹络请求，没有被Mac端的代理正常处理，所以没有继续弹框下载证书

解决办法：去掉VPN代理

注

此处是	Shadowrocket	中关闭代理

iOS端
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iOS端
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然后左上⻆就没了	VPN	字样

后续即可顺利看到弹框，继续安装证书

iOS端
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iOS端
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iOS	10.3+	还需要信任根证书

对于	iOS	10.3	之后的系统，还需要再去信任根证书才可以：

	设置	→	通⽤	→	关于本机	→	证书信任设置	

iOS端
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去点击勾选：	Charles	Proxy	CA	

iOS端
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iOS端
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iOS端
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Charles抓包https的⼀些⼼得

可以针对单个请求开启SSL
在去给移动端安装ssl证书后：

刚开始没有开启SSL时，对于某个https的链接：

https://api.music.xiaomi.com

抓包显示的是	unknown	：

右键	->		Enable	SSL	Proxying		去开启SSL：

抓包https⼼得
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后，就可以看到https的明⽂了：

抓包https⼼得
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Charles⾃带解释如何在移动端安装ssl证书

通过Charles的：

	Help	->	SSL	Proxying	->	Install	Charles	Root	Cerificate	on	Mobile	Device	or	Remote	Browser	

则会⾃动弹出解释：

Configure	your	device	to	use	Charles	as	its	HTTP	proxy	on	Configure	your	device	to	use	Charles	as	its	HTTP	proxy	on	10.10810.108.129.57:5678,	.129.57:5678,	thenthen	browse	to	browse	to

chls.pro/ssl	to	download	and	chls.pro/ssl	to	download	and	installinstall	the	certificate.	the	certificate.

的，意思就是：

⼿机端，在设置了Wifi代理是Charles后，去打开：

chls.pro/ssl

则可下载和安装证书了。

抓包https⼼得
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都设置好了但还是⽆法看到https的明⽂

如果按照前⾯都配置好后，但看到的https都还是加密的数据，还是看不到https的明⽂。那么：

看到的往往是https的资源⽂件

⽐如：

就是：

对于部分https：看到的是红⾊	unknown	

往往是⼀些核⼼api，是我们需要破解和看到明⽂的

对于另外⼀部分https：可以看到数据

往往是图⽚等资源⽂件

其他⼀些https可以看到明⽂

但是往往不是核⼼api接⼝，不是我们需要的

如何才能看到https的明⽂

详⻅后续需要详细解释的：破解https的SSL	Pinning
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抓包https⼼得
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破解https的ssl	pinning⼼得

已root⼆⼿⼩⽶4安装Xposed
淘宝上买的⼆⼿的已root的⼩⽶4，MI	4LTE-CU，Android	4.4.4

在⽆端被	MIUI	⾃动升级，从	MIUI	5.8.5	升级为	MIUI	7.5.12.17	），导致：

丢失了root权限

丢失了卖家原先已安装好的Xposed	Installer

需要再去想办法：

重新获取root权限

⽤360超级Root去重新root

重装可⽤的Xposed
也是费了番功夫的

重新安装，会报错：	Xposed⽬前不兼容Android	SDK版本19或您的处理器架构armeabi-v7a	

破解https⼼得
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试了N多个版本，都不⾏

最后是从这⾥找到了⼤神	SolarWarez	修改后的	v2.6	的版本的730KB的	Xposed	：

	XposedInstaller_v2.6.1_by_SolarWarez_20151129.apk	

或

	XposedInstaller_v2.6.1_MIUI_edition_by_SolarWarez_20151129.apk	

才得以正常安装和使⽤	Xposed	

别⼈的⽅案

雷电模拟器	+	(Xposed+justTrustMe)	关闭SSL证书验证

如何对使⽤了ssl	pinning的APP（如知乎）进⾏抓包？	-	知乎	(zhihu.com)

我想请教⼀下，我现在在⽤charles来爬饿了么就出现这种情况，看了你这个帖⼦，安装上⾯去配置了

但是我启⽤了SSL代理之后，饿了么就打开不了了

A:	估计是饿了么做了反扒，能检测到你⽤了代理，所以就不允许使⽤了。你可以试试：把真机换（⽐如夜神）模拟器，看看

能否避开此问题

Q:	我搞好了，是SSL的问题，后来我⽤⼿机模拟器，安装了⼀个插件，跳过了APP检查CHARLES安全证书，就可以正常拦

截到饿了么的数据了

这个事情弄了我⼀周，找插件也找了好⼏天才找到可⽤的，模拟器⽤夜神也不⾏，我还换了⼀台电脑去尝试，后来⽤雷电模

拟器➕ (Xposed+justTrustMe)	关闭SSL证书验证，就可以⽤可以⽤Cherles获取数据了
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功能相关⼼得

此处介绍如和Charles本身的功能相关的使⽤⼼得。

注册和破解Charles
如果是免费版Charles，则每隔30分钟就强制重启Charles

很郁闷，⽆法正常使⽤

具体的破解办法，⽹上可以找到很多

此处⽤的是注册码：

Registered	Name:		https://zhile.io	
License	Key:		48891cf209c6d32bf4	
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过滤请求

如果需要，可以去开启请求的过滤功能。

这样就可以只看到你所关⼼的特定的请求了。

过滤特定api
对于Charles抓包常会遇到⼀个情况：

默认把所有的api请求都抓出来了，就显得太多太乱，导致想要找到⾃⼰关注的那些，不是很容易。

此时，可以去设置过滤特定的api，就可以只显示符合规则的api了。

此处去举例说明：

⽐如此处只关⼼：

	https://xxx.qupeiyin.xxx/xxx	

的api地址，则可以去设置：

Host:	*.qupeiyin.*:	
Port：	443	

因为https的端⼝都是443

则就可以只显示对应的api的请求了：

https://img.qupeiyin.cn
https://childapi.qupeiyin.com

等等：

过滤请求
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注：此处https接⼝显示unknown，则是另外的事情了。需要后续去解决破解https的SSL	Pinning
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显示模式切换

可以在	树状	和	列表	之间切换显示模式。

⽅便好⽤之处：在⽬录结构和顺序显示之间切换

在Sequence期间，想要切换到Structure中，去看看某请求的详细数据

可以		右击		->		Show	in	Structure	

即可切换并定位到对应⽬录结构中：

显示模式切换
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⽅便查找和定位。
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其他⼼得

此处介绍Charles相关的其他⽅⾯的⼼得。

Charles代理导致部分应⽤⽆法使⽤⽹络

⽐如锤⼦M1L中，设置了Wifi代理为Charles后：

	QQ	中的，⽤于PC端和⼿机端互传⽂件的	⽂件助⼿	，给PC端发送⾮⽂本消息，⽐如图⽚时，就会失败：

但是奇怪的是：

浏览器可以正常上⽹

微信也还可以正常发送普通包括表情等⽂本消息的

微信中的⽂件助⼿也可以正常发送图⽚等⽂件的

Charles的CPU占⽤率奇⾼导致Mac系统卡

其他⼼得
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Mac版的	Charles	v4.2.6	，在使⽤抓包期间，遇到过CPU占⽤率很⾼的问题，尤其是抓https的包时：

经常：CPU占⽤率奇⾼

导致Mac系统巨卡，印象笔记中输⼊⽂字都卡

偶尔：CPU占⽤率还⾏，不会导致系统卡

看到提示Charles有新版：	4.2.7	

升级之前，去看了：

Version	History	•	Charles	Web	Debugging	Proxy

提到了Mac中

macOS:	Find	dialog	no	longer	uses	100%	CPU

但是此处我Mac中Charles的查询对话框，没有导致CPU	100%，⽽是正常抓包导致CPU占⽤率接近100%

刚已去升级Charles为4.2.7，等使⽤⼀段时间后，看看CPU占⽤率奇⾼的问题，是否有改善。

此处，使⽤了⼀会，貌似CPU占⽤率有很⼤改善，暂时不会导致Mac卡死了：

此处温度也只有60度不到

-》⽽之前系统卡死，稳定要到70多，80多度。

⼜试了试，好像的确彻底解决Mac卡顿的问题了？

过了⼏个⽉，后续使⽤发现：Charles有时候还会CPU占⽤率很⾼，但是频率还⾏，不算太⾼，基本能接受。
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附录

下⾯列出相关参考资料。
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