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iOS越狱开发：常⽤越狱插件

最新版本：	v0.1	

更新时间：	20240305	

简介

介绍iOS逆向期间，iPhone越狱相关的，常⽤的⼀些插件。

源码+浏览+下载

本书的各种源码、在线浏览地址、多种格式⽂件下载如下：

HonKit源码

crifan/ios_re_common_tweak:	iOS越狱开发：常⽤越狱插件

如何使⽤此HonKit源码去⽣成发布为电⼦书

详⻅：crifan/honkit_template:	demo	how	to	use	crifan	honkit	template	and	demo

在线浏览

iOS越狱开发：常⽤越狱插件	book.crifan.org
iOS越狱开发：常⽤越狱插件	crifan.github.io

离线下载阅读

iOS越狱开发：常⽤越狱插件	PDF
iOS越狱开发：常⽤越狱插件	ePub
iOS越狱开发：常⽤越狱插件	Mobi

版权和⽤途说明

此电⼦书教程的全部内容，如⽆特别说明，均为本⼈原创。其中部分内容参考⾃⽹络，均已备注了出处。如发现有侵权，请

通过邮箱联系我		admin	艾特	crifan.com	，我会尽快删除。谢谢合作。

各种技术类教程，仅作为学习和研究使⽤。请勿⽤于任何⾮法⽤途。如有⾮法⽤途，均与本⼈⽆关。

鸣谢

感谢我的⽼婆陈雪的包容理解和悉⼼照料，才使得我	crifan	有更多精⼒去专注技术专研和整理归纳出这些电⼦书和技术教

程，特此鸣谢。

其他

作者的其他电⼦书

本⼈	crifan	还写了其他	150+	本电⼦书教程，感兴趣可移步⾄：

前⾔
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https://github.com/crifan/ios_re_common_tweak
https://github.com/crifan/honkit_template
https://book.crifan.org/books/ios_re_common_tweak/website/
https://crifan.github.io/ios_re_common_tweak/website/
https://book.crifan.org/books/ios_re_common_tweak/pdf/ios_re_common_tweak.pdf
https://book.crifan.org/books/ios_re_common_tweak/epub/ios_re_common_tweak.epub
https://book.crifan.org/books/ios_re_common_tweak/mobi/ios_re_common_tweak.mobi


crifan/crifan_ebook_readme:	Crifan的电⼦书的使⽤说明

关于作者

关于作者更多介绍，详⻅：

关于CrifanLi李茂	–	在路上

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-06	09:29:30

前⾔
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https://github.com/crifan/crifan_ebook_readme
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越狱插件概述

常⽤越狱插件概述

	OpenSSH	：通过ssh访问iPhone
	Filza	：最常⽤的、最好⽤的⽂件管理器

	AFC2	=	Apple	File	Conuit	"2"	：允许通过USB访问iPhone
由此⽀持相关⼯具：	iFunBox	、	3uTools	、	爱思助⼿	

	AppSync	Unified	：让系统不再验证签名

app安装就不会，因为签名原因⽽安装失败了

	CocoaTop64	：查看进程详情

⽐如：进程的Flag、⼆进制⽂件位置等等

	iCleaner	Pro	：插件管理

⽐如：临时开启或禁⽤某个/某些插件

	Mterminal	：iPhone内的终端⼯具

	绕过ssl	certificate	pinning	：绕过SSL	certificate	pinning=SSL证书绑定的⼀些相关插件

概述

最好⽤的是：	NyaMisty/ssl-kill-switch3	

其次是：	evilpenguin/SSLBypass	

再次是

	nabla-c0d3/ssl-kill-switch2	

	julioverne	的	SSL	Kill	Switch	2	(iOS	13)	

下⾯详细介绍具体插件的功能和⽤法。

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:59:25

越狱插件概述
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https://creativecommons.org/licenses/by/4.0/deed.zh


SSH
crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

SSH
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https://creativecommons.org/licenses/by/4.0/deed.zh


OpenSSH
TODO：

【记录】iPhone中⽤Cydia安装SSH插件：OpenSSH

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:51:19

OpenSSH
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https://creativecommons.org/licenses/by/4.0/deed.zh


⽂件管理器

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

⽂件管理器
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https://creativecommons.org/licenses/by/4.0/deed.zh


Filza
TODO：

【记录】已越狱iPhone中使⽤Filza	File	Manager
【已解决】越狱iOS中⽤Cydia安装Filza	File	Manager
【记录】越狱iPhone7P中安装Filza
【记录】越狱iPhone7P中安装64位的Filza	File	Manager	64-bit
【记录】iPhone7P中⽤Filza安装抖⾳ipa

安装64位的Filza
概述

Cydia源：	http://tigisoftware.com/cydia/		->		TIGI	Software	->	全部⼯具	->	Filza	File	Manager	64-bit	
详解

【记录】越狱iPhone6P中⽤Cydia安装Filza	File	Manager	64-bit

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:51:42

Filza
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https://creativecommons.org/licenses/by/4.0/deed.zh


AFC2
TODO：

【已解决】已越狱iPhone⽤Cydia安装Apple	File	Conuit	"2"
【已解决】Cydia安装AFC2报错：Can't	find	a	source	to	download	version	1.1.1of	apt.zscool.net.arm64:iphoneos-arm

	AFC2		=		Apple	File	Conuit	"2"	

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:52:18

AFC2
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https://creativecommons.org/licenses/by/4.0/deed.zh


签名

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

签名

10

https://creativecommons.org/licenses/by/4.0/deed.zh


AppSync	Unified
TODO：

【已解决】已越狱iPhone中⽤插件AppSync
【记录】越狱iPhone7P通过Cydia安装插件：AppSync	Unified
【已解决】已越狱iPhone中⽤插件AppSync

	AppSync	=	AppSync	Unified	
⽤途：让系统不再验证签名-》app安装就不会，因为签名原因⽽安装失败了

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:52:56

AppSync	Unified
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https://creativecommons.org/licenses/by/4.0/deed.zh


进程

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

进程
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https://creativecommons.org/licenses/by/4.0/deed.zh


CocoaTop64
crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

CocoaTop64
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https://creativecommons.org/licenses/by/4.0/deed.zh


插件管理

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:40:04

插件管理
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https://creativecommons.org/licenses/by/4.0/deed.zh


iCleaner	Pro
TODO：

【已解决】Cydia中如何临时的禁⽌插件⽣效⽽不是只能卸载掉

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:53:17

iCleaner	Pro
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https://creativecommons.org/licenses/by/4.0/deed.zh


终端

TODO：

【已解决】越狱iPhone中安装Cydia插件：终端⼯具

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	10:00:33

终端
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Mterminal
TODO：

【已解决】越狱iPhone中⽤Cydia安装终端⼯具：Mterminal

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:53:37

Mterminal
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https://creativecommons.org/licenses/by/4.0/deed.zh


NewTerm	2
crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	10:00:11

NewTerm	2
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https://creativecommons.org/licenses/by/4.0/deed.zh


绕过ssl	certificate	pinning
TODO：

SSL	Kill	Switch	2
【已解决】越狱iPhone中安装越狱插件：SSL	Kill	Switch	2

	绕过ssl	certificate	pinning	：绕过SSL	certificate	pinning=SSL证书绑定的⼀些相关插件

概述

最好⽤的是：	NyaMisty/ssl-kill-switch3	

其次是：	evilpenguin/SSLBypass	

再次是

	nabla-c0d3/ssl-kill-switch2	

	julioverne	的	SSL	Kill	Switch	2	(iOS	13)	

详⻅

破解https的SSL	Pinning	iOS端	·	app抓包利器：Charles

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:59:41

绕过ssl	certificate	pinning
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附录

下⾯列出相关参考资料。

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	09:36:46

附录
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参考资料

Discussion	What	is	AFC2?	:	r/jailbreak

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	10:03:56

参考资料
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