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iOS逆向开发

最新版本：	v2.2.6	

更新时间：	20250117	

简介

概述iOS逆向开发的各⽅⾯内容。包括整理了iOS逆向典型流程图，iOS逆向开发领域包含哪些内容的架构图，iOS的逆向开

发的典型的流程，以及逆向的重点和难点。且把各个独⽴的部分整理出⼦教程，包括iPhone越狱、砸壳ipa、静态分析、动态

调试、MonkeyDev调试，以及⼀些iOS逆向常涉及的领域，⽐如越狱插件开发、iOSOpenDev开发插件、越狱检测和反越狱

检测、iOS底层机制，其中包括ObjC运⾏时和Block匿名函数；以及具体的实例，包括YouTube逆向、抖⾳逆向，以及

YouTube中包含protobuf逆向；另外整理出相关的⼦教程，包括IDA、汇编asm、ARM汇编、Xcode开发、Xcode调试、

LLDB调试器、iOS开发、C语⾔开发等内容。

源码+浏览+下载

本书的各种源码、在线浏览地址、多种格式⽂件下载如下：

HonKit源码

crifan/ios_reverse_dev:	iOS逆向开发

如何使⽤此HonKit源码去⽣成发布为电⼦书

详⻅：crifan/honkit_template:	demo	how	to	use	crifan	honkit	template	and	demo

在线浏览

iOS逆向开发	book.crifan.org
iOS逆向开发	crifan.github.io

离线下载阅读

iOS逆向开发	PDF
iOS逆向开发	ePub
iOS逆向开发	Mobi

版权和⽤途说明

此电⼦书教程的全部内容，如⽆特别说明，均为本⼈原创。其中部分内容参考⾃⽹络，均已备注了出处。如发现有侵权，请

通过邮箱联系我		admin	艾特	crifan.com	，我会尽快删除。谢谢合作。

各种技术类教程，仅作为学习和研究使⽤。请勿⽤于任何⾮法⽤途。如有⾮法⽤途，均与本⼈⽆关。

鸣谢

感谢我的⽼婆陈雪的包容理解和悉⼼照料，才使得我	crifan	有更多精⼒去专注技术专研和整理归纳出这些电⼦书和技术教

程，特此鸣谢。
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其他

作者的其他电⼦书

本⼈	crifan	还写了其他	150+	本电⼦书教程，感兴趣可移步⾄：

crifan/crifan_ebook_readme:	Crifan的电⼦书的使⽤说明

关于作者

关于作者更多介绍，详⻅：

关于CrifanLi李茂	–	在路上

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2025-01-17	23:09:05
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iOS逆向概述

什么是iOS逆向

iOS开发，从	安全	领域的	攻防	⻆度，可以分为：

	攻	：	iOS逆向	=	iOS破解	

	防	：	iOS安全	=	iOS防护	

为何要iOS逆向

为何要逆向

从	需求	⻆度来说

多数：灰产和⿊产

部分：正⽅的知⼰知⼰百战不殆

被破解的app⼚商，从防的⻆度，要了解和实践⿊灰产的攻击逆向破解技术，才能更好的提⾼防护技

术

偶尔：

学习别⼈的技术，如何实现某些功能的⽅法和原理

以及部分是为了做出功能⼀样但更好体验的产品

技术极客技术上折腾好玩有趣的功能

⽐如iPhone越狱后，写插件实现各种定制或破解功能，⽐如常⻅的微信抢红包、解锁VIP会员限

制等等

极个别：⾃⼰的程序，但丢了源码，要逆向破解找回⼤部分的代码

从	学习技术	的⻆度来说

搞懂逆向，技术更偏底层，更能学习到相对⾼深的底层技术

包括但不限于：编译流程和原理、系统架构设计和实现细节等等

此处：为何要iOS逆向

需求⻆度：

多数：为了⿊灰产去赚钱，⽤iOS的iPhone去模拟各类app去刷流量等等

部分：正⽅⼚商防护⾃⼰的iOS的app之前要了解反⽅的逆向技术

也有：是为了做出更好的替代品

⽐如：YouTube的app，为了去⼴告和更好的体验，出现了替代品	YouTube	Vanced	，不过由于做的太

好，以⾄于后来被google投诉⽽禁⽤了

学习技术⻆度：能更加深刻学习和理解，iOS的ObjC和Swift语⾔的底层特性和实现机制，⽐

如	Block	、	Runtime运⾏时	等等

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2022-10-21	22:11:34
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iOS逆向典型流程图

iOS逆向典型流程图

在线浏览

iOS逆向典型流程图|	ProcessOn免费在线作图

离线查看

iOS逆向典型流程脑图

在线浏览

iOS逆向典型流程脑图|	ProcessOn免费在线作图

离线查看

iOS逆向典型流程图
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iOS逆向⽔平等级图表

iOS逆向⽔平等级分数

在线浏览

iOS逆向⽔平等级分数|	ProcessOn免费在线作图,在线流程图,在线思维导图

离线查看
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iOS逆向领域架构图

为了能对iOS逆向有个更全⾯和直观的了解，此处把iOS逆向开发所包含的各个领域的内容以及相互关系，整合到⼀张图：

iOS逆向领域架构图

在线浏览（⽀持缩放）

iOS逆向开发内容架构图	|	ProcessOn免费在线作图

离线查看

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2022-10-21	21:57:48
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iOS逆向内容概述

先准备越狱iPhone
越狱⼯具

	unc0ver	

⾃⼰下载unc0ver到iPhone中

运⾏unc0ver去越狱

	checkra1n	

Mac中运⾏checkra1n，根据操作提示去越狱

iOS逆向内容概述
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也可以借助于	爱思助⼿	的	⼀键越狱	去越狱

底层也是⽤unc0ver、checkra1n等⼯具

包括准备好常⽤越狱插件开发⼯具，⽐如

	Filza	：⽂件管理

	OpenSSH	：ssh连接操作iPhone
	AFC2	：允许通过USB操作iPhone
	iCleaner	Pro	：临时禁⽌或启⽤插件

	AppSync	Unified	：免签名安装app
等等

再从AppStore安装的正版app中砸壳出ipa

iOS逆向内容概述
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常⽤⼯具

	frida-ios-dump	

	Clutch	

	dumpdecrypted	

	bfinject	

接着才是逆向开发

主要分两类

静态分析

动态调试

下⾯分别详细解释：

静态分析

从脱壳ipa解压得到app包
⽤	class-dump	导出头⽂件

iOS逆向内容概述
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以搞懂包含哪些类

查看⼆进制信息

	MachOView	

	jtool2	

	rabin2	

导出字符串等资源

	strings	

iOS逆向内容概述
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	nm	

	otool	

	jtool2	

	rabin2	

恢复符号表

	restore-symbol	

分析代码逻辑

	IDA	：Functions、Strings、Imports、F5伪代码、导出全部伪代码等好⽤的功能和模块

	Hopper	

iOS逆向内容概述
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动态调试

⽤各种调试⽅式和⼯具去调试app的逻辑

常⽤调试⽅式

图形界⾯

⼊⻔时可⽤：	Xcode	+	MonkeyDev	
效果

熟练时推荐：Xcode+iOSOpenDev
效果

iOS逆向内容概述
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好处

Xcode内部有（好⽤的）	lldb	

可以写hook代码hook函数

Xcode+lldb内置对于iOS的ObjC（甚⾄Swift）有⽐较好的⽀持

⽐如：po可以查看到类的信息等等

图形化界⾯⽅便调试

命令⾏：	debugserver	+	lldb	

常⽤逆向⼯具

	Frida	：hook对应函数，调试输⼊参数和返回值

iOS逆向内容概述
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分析界⾯元素

	Cycript	：查看⻚⾯元素的类和属性、实时修改各种值

	Reveal	：查看UI⻚⾯详细属性

iOS逆向内容概述
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⽬的：搞懂我们所关⼼的app内部相关逻辑

⽤于后续去写hook代码去修改成我们要的逻辑和值

最后才是：Tweak插件开发

常⻅插件开发框架

基于	CydiaSubstrate	

	Theos	/	Logos	
	fishhook	

	CaptainHook	

具体开发⽅式

命令⾏

	Theos	/	Logos	：写hook源码.xm，基于Makefile去编译

图形界⾯

	iOSOpenDev	：把Logos等开发集成进了Xcode
⽀持Logos、CaptainHook等

	MonkeyDev	：iOSOpenDev的改进版

iOS逆向内容概述
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⽀持Logos、CaptainHook等

去开发插件=写hook代码

前提：通过静态分析的头⽂件和动态调试，已知的app内部的类的属性和函数

核⼼逻辑：去hook对应类的函数和属性

实现对应的效果，⽐如：

调试：输出函数的输⼊参数和输出结果

修改逻辑：屏蔽原先逻辑，重写⾃⼰想要的逻辑

开发出的插件常⽤于

逆向破解特定app
绕过ssl证书校验，实现Charles抓包https可看到明⽂数据

修改app原有逻辑，实现特定的功能

⽀付宝：修改显示的余额

微信：抢红包

抖⾳：点赞关注

反反调试

iOS逆向内容概述
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反越狱检测

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2024-03-05	22:40:06
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iOS典型逆向开发流程

典型的iOS逆向开发的流程是：

先：iPhone越狱

越狱⼯具

unc0ver
checkra1n

再：逆向破解某iOS的app
对于要研究的某个iOS的app来说，从⼯作内容⻆度，主要分：

从AppStore中搜索和安装正版app
ipa

砸壳得到ipa
frida-ios-dump

或者直接从⽹上搜索某版本的ipa
再去研究

静态分析

字符串分析

strings
nm
otool

查看详情

MachOView
jtool2
rabin2

导出头⽂件

class-dump
恢复符号表

restore-symbol
分析代码逻辑

IDA
汇编代码

伪代码

动态调试

调试代码逻辑

命令⾏⽅式

debugserver	+	lldb
GUI图形界⾯⽅式

Xcode	+	MonkeyDev
lldb

插件

chisel
其他调试⼯具

frida
分析界⾯元素

Reveal
Cycript

再去调试和验证

写hook插件

iOSOpenDev
加断点调试，验证代码是否运⾏到

iOS典型逆向开发流程
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如此反复静态分析和动态调试的过程

最后结果：得到⼀个插件tweak，实现了你要的⽬的

⽐如反越狱检测、改机、hook某个app的某些特定功能（⽐如微信抢红包）等等

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2022-11-06	16:41:03
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iOS逆向的重点和难点

对于iOS逆向开发涉及到众多⽅⾯的内容，其中属于重点和难点的是：

先搞懂你想要⼲啥

⽐如	微信抢红包

重点和难点

⽤静态分析⼯具和动态调试，共同配合，找出要hook的类

如何⽤好各种静态分析⼯具（MachOView、rabin2、jtoo2、otool、IDA、Hopper等），如何进⾏动态调试

（Xcode+MonkeyDev、debugserver+lldb、frida、Cycript、Reveal等），以及利⽤好已有的class-dump导出

的头⽂件，从⽽找到要分析的类和代码运⾏逻辑等等，才是重点和难点

再去写hook代码，开发出插件，实现对应的功能

crifan.org，使⽤署名4.0国际(CC	BY	4.0)协议发布	all	right	reserved，powered	by	Gitbook最后更新：	2023-10-08	10:33:06
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⼦教程

上述所有和iOS逆向开发相关的内容，分别整理到多个独⽴的⼦教程以及相关内容：

iOS逆向的成套教程	=	系列教程	=	⼦教程

iOS逆向基本流程

iOS逆向之前，先要给iOS设备越狱

iOS逆向开发：iPhone越狱

如果是	iOS	15+	，则需要最新的越狱⼯具

iOS逆向：iOS15越狱

越狱后，常会涉及到

包管理器

iOS逆向开发：越狱包管理器

插件

iOS逆向：管理app和插件

iOS越狱开发：常⽤越狱插件

然后再去砸壳出ipa⽂件

iOS逆向开发：砸壳ipa
然后再去静态分析

iOS逆向开发：静态分析

导出头⽂件

iOS逆向分析：导出头⽂件

分析Mach-O	=	常⽤静态分析⼯具

逆向利器：IDA
IDA插件脚本：IDAPython

iOS逆向⼯具：Hopper
以及动态调试

iOS逆向开发：动态调试

调试⽅式

iOS逆向开发：MonkeyDev调试

逆向调试利器：Frida
Frida逆向实例和⼯具函数

移动端调试利器：Objection
主流调试器：LLDB

iOS逆向调试：debugserver+lldb
Xcode

XCode开发⼼得

Xcode开发：调试⼼得

推荐：iOS逆向调试：Xcode+iOSOpenDev
常会涉及

符号表

iOS逆向分析：恢复符号表

断点

iOS逆向之动态调试：断点

签名和权限

iOS逆向开发：签名和权限

⾼级调试

代码模拟

CPU模拟利器：Unicorn
反汇编利器：Capstone

iOS逆向常涉及领域/⼦项⽬

⼦教程
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插件

插件开发：如何⽤	Theos	/	iOSOpenDev	等开发越狱插件，实现特定功能

iOS逆向开发：越狱插件开发

iOS逆向开发：iOSOpenDev开发插件

iOS底层机制和原理

iOS逆向开发：iOS底层机制

iOS逆向开发：ObjC运⾏时

iOS逆向开发：Block匿名函数

iOS逆向开发：dyld动态链接

iOS逆向：Framework动态库

iOS逆向：Apple操作系统

正向的越狱检测和逆向的反越狱检测

iOS逆向开发：越狱检测和反越狱检测

⽂件格式

可执⾏⽂件格式

可执⾏⽂件格式：Mach-O
⼼得

iOS逆向：⼼得集锦

举例

iOS逆向：举例详解

Swift
iOS逆向：Swift逆向

iOS逆向具体实例

iOS逆向开发：YouTube逆向

iOS逆向YouTube：protobuf逆向

【整理Book】iOS逆向开发：抖⾳逆向

相关

语⾔

汇编

通⽤

底层编程语⾔：汇编语⾔asm
ARM

最流⾏汇编语⾔：ARM
C

C语⾔开发⼼得

iOS
iOS开发⼼得

代码

iOS正向

越狱检测

https://github.com/crifan/iOSJailbreakDetection
配合测试(iOS逆向改机)的app

https://github.com/crifan/ShowSystemInfo
iOS逆向

反越狱检测

https://github.com/crifan/iOSBypassJailbreak
ipa分析

https://github.com/crifan/ios-ipa-parser
Mach-O⼆进制分析

IDA
IDA脚本的⼯具类

https://github.com/crifan/crifanLibPythonIDA
IDA脚本的项⽬模板
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https://github.com/crifan/crifanIDAPluginTemplate
IDA插件

恢复iOS的ObjC的Block符号表

https://github.com/crifan/restore-
symbol/blob/master/tools/IDAScripts/search_oc_block/ida_search_block.py

更新iOS的Swift的函数名

https://github.com/crifan/dsdump/blob/main/tools/IDA_Plugins/updateSwiftMethods/upd
ateSwiftMethods.py

⾃动给函数符号重命名

https://github.com/crifan/AutoRename
导出全部IDA的符号表

https://github.com/crifan/restore-
symbol/blob/master/tools/IDAScripts/export_ida_symbol/exportIDASymbol.py

导出头⽂件

crifan优化后的dsdump
https://github.com/crifan/dsdump

符号表相关

crifan优化后的restore-symbol
https://github.com/crifan/restore-symbol/

（iOS逆向期间，更新符号表后，⾃动化实现）⾃动打包ipa（的全套⼿动流程）

https://github.com/crifan/AutoRepackIpa
动态调试

Frida
Frida的⼯具类

https://github.com/crifan/JsFridaUtil/
⽤Frida去hook调试的模板项⽬

https://github.com/crifan/FridaHookTemplate
iOSOpenDev去hook调试的模板项⽬

https://github.com/crifan/iOSOpenDevHookTemplate
⾼级调试

Unicorn模拟代码运⾏的模板项⽬

https://github.com/crifan/UnicornEmulateTemplate
举例

逆向YouTube
https://github.com/crifan/iOSYouTubeAdsFilter

⼯具汇总

iOS逆向的各种⼯具集锦

https://github.com/crifan/iOSReverseTools
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